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要旨
連携する情報システム群（システムオブシステムズ）を

対象として，その定義，問題点, 対処策に対する研究・

技術開発の課題を検討する．

１．はじめに

ソフトウェア技術者協会システムオブシステムズ研究

会（SIGSoS） は, システムオブシステムズ（以下 SoS と略

記）を分類・定義し，発生する問題を整理し，対処策を共

有する目的で，2017 年 1 月より，文献調査，事例調査を

通じて，SoS に関する問題点の整理と解決策の検討 を

実施してきた．本論文では，活動の成果を基に，SoS に

関する今後の研究課題，技術開発の方向性について検

討する．

２．SoS とは 

SoS とは，複数の分散システムや社会技術システムを

ネットワークで結合したシステムである．社会技術システ

ムとは，計算機，ソフトウェア，装置などの技術的要素に

加えて，人間，プロセス，規則などの非技術的な要素を

システム設計の対象に加えたものである．

SoS とは，単なる情報システムの連携ではなく，

Maier[1]によれば以下の特徴を有している． 

（１） 操作の独立(Operational Independence)

SoS の構成システムは，単なるコンポーネントではなく

それ自身一つのシステムとして動作する．それゆえ，

異なる方針や規則に支配され（ガバナンス複雑性），

異なる管理法（管理的複雑性）に支配される．

（２） 管理の独立(Managerial Independence)

SoS の構成システムは，異なる組織に所有され，異な

る手段で管理される．それゆえ，管理や進化に関して

異なる規則やポリシーが適用される．この点は SoS の

最も特徴的な点の一つである．

（３） 進化的開発(Evolutional Development)

SoS は単一のプロジェクトによって開発されるわけでは

なく，時とともに進化する．このため，システムの異なる

部分は異なる技術を用いて構築されがちである．

（４） 創発特性(Emergency)

創発特性とは，SoS が生成されたあとでのみ明らかに

なる特性である．

（５） 地理的分散(Geographical Distribution)

SoS は，しばしば異なる組織にわたって地理的に分散

している．システム管理に関する意思決定やセキュリテ

ィの維持を困難にする．

Ian Sommerville[3]は，以下の２点を追加している． 

（６） データ集約(Data-intensive)

SoS は，通常のシステムの 10 倍から 100 倍になる，巨

大なデータに依存している．

（７） 異質性(Heterogeneity)．

SoS の構成システムは，異なる言語や設計法を用いて

設計される．

なお,文献[2,3]に、ほぼ同様の SoS の定義がなされて

いる．

３．SoS における問題点 

我々は文献[4,5]を基にした調査により, SoS における

問題点を以下のように整理した(図 1).  

① 各システムが異なる組織によって管理されるため，

SoS 構成要素が独自に進化する．

② システム境界が不明確なため要求定義が困難で

ある，また従来の信頼性技術が適用しにくい．

③ Governance Complexity や Managerial Complexity

などの新しいタイプの複雑性の制御が必要である

④ 創発特性への対応が困難である．

⑤ また，セキュリティやセフティの問題がこれに絡み，

事態をさらに複雑にしている．

これらの問題は，クローズドなシステム（例えばオペレ

ーティングシステム）を対象として発展してきた伝統的な

ソフトウェア工学の成果（図 2）では対処しにくい．
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図１ SoS の問題点と課題 

 

図２ 伝統的なソフトウェア工学の成果 

 

４．SoS における問題の一般性と解の探求 

現在，世の中の多くの情報システムは SoS が有する問

題点を抱えている．例えば，図 3 に示すシステムは、第 2

回研究会で検討した旅行会社の旅行販売システムの例

であるが， 航空会社の座席予約システム，ホテルの予

約システム，カード会社のシステム等，海外のシステムも

含めた多くの情報システムとの連携により実現されている．

そこでは，本章の冒頭に示した５つの問題が存在するこ

とが確認されている． 

SoS における課題と解決策を手掛かりに，今後，ネット

ワーク上で連携して稼働する情報システム群に対する課

題を整理し，解決策を検討する必要がある． 

図 3 旅行販売システムの例 

これまでの調査・検討の結果は以下の通りである.  

（１） 初年度は文献[4,5]に基づき, SoS の定義と問題点

を把握した． 

（２） 2 年目は創発特性と安全性を対象として，レジリエ

ンスエンジニアリングの研究成果を調査した．レジ

リエンスエンジニアリングとは，システムの安全性に

関して，Safety-II を目標とするアプローチである．

Safety-Ⅱの安全管理では、なぜ平時に業務が成功

しているのかを把握し安全活動に活かす[6]．この

中でも，システムエンジニアリングズの成果である，

システム機能間の不適切な相互作用の抽出を目

標 と す る ， エ リ ッ ク ・ ホ ル ナ ゲ ル が 提 案 し た

FRAM[7]と，システムコンポーネント間の非安全 
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な相互作用に注目する STAMP/STPA のアプロ

ーチ[8]を集中的に調査した． 
 

５． SoS の課題 

ここまでの調査結果に基づき, SoS に関する問題解

決のため，以下の課題の検討は重要である. 

(1) SoS の開発方法とテスト・検証法: SoS はその構築時

から進化する. また, 構成要素システム群の結

合時に発生する創発特性を制御する必要があ

る．さらに, 社会技術システムに特有の社会技

術複雑性を制御する手段を開発する必要があ

る．環境の変化（例えば法律や規則の変化）に

伴って社会技術システムの進化を支持するメ

タモデルを定義した Viable Systems Model[9]や, 

Viability 維持など同様の狙いを持つ Derek K 

Hitchins による Generic Reference Model[10]などを

手掛かりに，SoS の進化支援方法論とリファレンスア

ーキテクチャを開発する必要がある． 

(2) セキュリティとセフティ: 安全性（とセキュリ

ティ）に関しては, FRAM と STAMP/STPA を基

に, 事例研究を推進することにより, SoS への

適用法についての知見を深める必要がある． 
(3) コーディネーション支援と境界定義: SoS の

運営には, 組織間のコーディネーションが必

須である．課題１と関連づけながら，組織間

のコーディネーション支援の方式を検討する

必要がある．また，コーディネーション支援

に必要な情報をブロックチェーン[11]により

分散共有する技術の開発も興味深い. さらに，

境界定義は SoS の要求を確立するための必須

の前提条件である．Conceptagon フレームワー

ク[12]における 7 つの triplets のうち，例えば，”
システムの内部と外部” などを手掛かりに,オ
ープンシステムの境界定義法を検討すること

が必要である．なお , Conceptagon, Viable 

Systems Model, Generic Reference Model について

は, 文献[13]に解説がある． 

 
６．まとめ 
 操作・管理の独立, 境界定義, 進化的開発, 
創発特性などの特徴を有する SoS に関して,研
究技術開発の課題として, SoS リファレンス

モデル, 進化支援方法論, 安全性や信頼性の

解析手段の必要性を提案した . 提案内容が

SoS 固有の問題解決にあたって必ずしも十分

であるとはいえないが今後さらに検討を進め

る予定である. 
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