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要旨
• 目標：人と機械による相補的STAMP/STPAの提案

• 今回の内容：AADLを用いたSTAMP/STPA支援事例の報告
• STAMP/STPA：システム理論に基づく安全分析手法

• AADL：アーキテクチャ分析設計言語

• Error Model Annex ver.2(EMV2)：安全分析用AADL拡張

• 事例で明らかにしたい事柄
• STAMP/STPAに必要なAADL+EMV2のモデル要素は？(下表参照)
• AADL+EMV2で支援可能・困難なSTAMP/STPAのStepは？
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Table1: ARP4761 Process Elements and 
Supporting AADL Error Model Constructs

FHA FTA FM EA M A DD

Error flow s Error propagation × × × × ×

Error source × × ×

Error path ×

Error sink × ×

Error bahavior Error states × × ×

Error transitions × × ×

Error events × × × ×

Composite error model × ×

Properties Hzards property ×

OccurrenceDistribution property × ×

AADL Error M odel Construct

ARP4761 Process Elements

AADL Fault Modeling and Analysis Within an ARP4761 Safety 
Assessment, Julien Delange et.al, 2014

HA:Functional Harzard Assessment
MA:Markov Analysis
DD:Dependence Diagram

(Reliability Block Diagram)



STAMP

• System-Theoretic Accident Model and Processes
• システムを構成するコンポーネント間の相互作用に着目

• STAMPの構成要素
• 安全制約：安全が守られるために必要なルール
• プロセスモデル：コントローラーが持つアルゴリズム
• コントロールストラクチャー(CS)：
コンポーネント間の機能動作を示したシステムの設計図

• STPA (System-Theoretic Process Analysis)
• STAMPに基づくハザード分析手法
• 複合要因や故障無しで引き起こされる要因を識別可能

• 従来：単一・複数の故障が引き起こす要因を識別

3[1] Leveson, N. Engineering a Safer World: Systems Thinking Applied to Safety. MIT Press, 2011



STPA

• Systems-Theoretic Process Analysis
• ハザード分析手法

• 識別済のハザードへ至るシナリオを識別する

• システム理論に基づくモデルを使用

• 識別するアクシデント・ハザード
• 従来のハザード分析法：(単一・複数の)コンポーネント故障が引き起こすア
クシデント(component failure accidents)を識別

• STPA：(上記のアクシデントに加え)欠陥のあるデザインや故障していないコ
ンポーネント間の非安全相互作用が引き起こすアクシデント(component 
interaction accidents)も識別

• STPAで識別できるハザード要因は従来法で識別できるハザード要因を包含

4An STPA Primer Version 1, August 2013 (updated June 2015)



STPAのプロセスとその課題

Step1-1: アクシデント, 
ハザード, 安全制約の定義

Step1-2: コントロール
ストラクチャーの構築

Step3:
識別された
非安全制御動作からの
安全要件と制約の作成

Step2-2: Causal Factor
(UCAの原因)の識別

STPAの手順 (An STPA Primer Version 1, August 2013 (updated June 2015)より)

Step2-1: 
Unsafe Control Action
(ハザードへ至るCA＋α)の識別

Step4:
潜在的にハザードを引き起こ
す
制御動作が
どのように起こるかの決定

素朴なSTPA試行により感じた課題
Step1における課題：
• 分析資料と開発資料の統合
Step2における課題：
• 人間が発想するまでもないことは自動化したい
• 人間の発想を支援してほしい
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プレゼンター
プレゼンテーションのノート
分析用モデル・分析結果の記述法
エクセル＋パワーポイント
専用ツール
その他モデリングツール
課題
記述の作業量が多い
分析結果と開発成果物の同期

Step1,2の分析方法
人手
ジョン・トーマス論文の形式化と自動化
他解析ツール(動作するモデル)の利用





Step1-2:コントールストラクチャーの構築
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コントローラー

アクチュエーター

センサー

被コントロール
プロセス

ETロボコン走行体システムへのSTAMP/STPA適用事例の紹介, 大友楓雅他, STAMP Workshop Japan 2016



Step2-1: UCAの識別

制御動作 与えられないと
ハザード

与えられると
ハザード

早すぎ、遅すぎ、
誤順序でハザード

早すぎる停止、
長すぎる適用でハザード

鳴動開始指示 (UCA1)警報が鳴らずに

列車が踏切を通過する
(踏切が閉まらない)

列車が来ないのに
警報が鳴る

(UCA2)警報鳴動する

前に列車が踏切に到
達する(閉まるのが遅
く間に合わない)

開始指示が継続するので，
列車通過後に鳴動停止指
示が出ても鳴動し続ける．

鳴動停止指示 (UCAX)列車が通過して

も鳴動停止指示が与え
られないと，警報が鳴
りっぱなしになる

(UCA3)列車が通過
中に鳴動停止する

(UCA3)列車が通過完

了する前に鳴動停止
する(閉めた後，開く
のが早すぎる)

(UCA1)列車通過後も鳴動

停止指示が続き，次の列
車が来ても鳴動しない
(開始指示と競合)

UCAの4タイプ

Step2-1：第一列の制御動作がハザードへ至る「条件」
(と「その制御動作が引き起こすハザード」)を記載．

コントロール

ストラクチャー
から抽出

[4] システム安全性解析WG，はじめてのSTAMP/STPA，情報処理推進機構，2016 7

表：Step2-1の分析結果の例

プレゼンター
プレゼンテーションのノート
The other columns contain the conditions under which that control action can lead to a hazard along with the hazard that it can cause (for traceability). 




Step2-2：CFの識別

8[4] システム安全性解析WG，はじめてのSTAMP/STPA，情報処理推進機構，2016

上位からの支持
や外部情報の誤
り・欠陥

コントロールアク
ションが不適切・無
効・欠落

動作の遅れ プロセスへの入力の誤り・欠落 意図しない，または範囲外
の外乱

不十分な制御
アルゴリズム

(UCA1)警報が鳴らずに

列車が踏切を通過する
(踏切が閉まらず)

鳴動停止継続により
次の鳴動指示と競合

落ち葉等によりセンサーAが列

車到達を検知できず，踏切制御
装置への通知が欠落

(UCA3)列車が踏切を通

過する前に鳴動停止
(開くのが早い)

落ち葉等によりセンサーCが列

車通過を検知できず，踏切制御
装置への通知が欠落

列車がAを通過後，踏切に
到達する前に，Cが外乱に
より短絡する

表：Step2-2の分析結果の例

• UCAへ至るシナリオの潜在的原因(CF)の識別

• コンポーネント故障(単一ならFIAで支援可能)
• コンポーネント間の非安全相互作用(STPA独自)
• 複合的な(complex)人間，ソフトウェアの振る舞い

• 設計間違い

• 欠陥のある要件(特にソフトウェア関連)
STAMP/STPA Beginner Introduction, John Thomas, STAMP Workshop Japan (2016)

図：制御ループで間違っていることがあるもの

プレゼンター
プレゼンテーションのノート
Finally, we draw on elements of the STPA by Leveson [Leveson 2012] to systematically identify�scenarios leading to contributing hazards from a safety perspective so they can be eliminated or�managed. She uses a feedback loop, shown in Figure 6, as a primary pattern. 



AADLとは？
• Architecture Analysis and Design Language

• アーキテクチャ分析設計用言語(テキスト形式，図式)
• コンポーネントベース

• 主たる記述対象：組込みシステム(HW/SW)
• SW: パッケージ，データ，サブプログラム，抽象構成要素等

• ランタイム・アーキテクチャ：プロセス，スレッド等

• HW: プロセッサ，メモリ，バス等

• 厳密な意味論

• 分析用拡張アノテーションを追記して分析
• 設計モデルと分析情報の統合

• The Error Model Annex standard for AADL(EMV2)：安全分析用

• OSATE2ツール：安全分析(Fault Impact Analysis, FTA等)を実施可能
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[2] Procter, S. and Hatcliff, J. An Architecturally-
Integrated, Systems-Based Hazard Analysis for Medical 
Applications, Formal Methods and Models for 
Codesign (MEMOCODE), 2014

AADLによるCS記述

プレゼンター
プレゼンテーションのノート
Model-Based Engineering with AADL

AADL is both a textual and graphical language with component-based modeling concepts specifically designed to represent embedded software systems. (pp.11)

AADL provides processor, memory, and bus components to represent computer platform architectures in terms of hardware, and the virtual processor and virtual bus components to represent virtual machines, partitions, virtual channels, and protocols as runtime system abstractions.(pp.11)

AADL is extensible to support annotation of models with user-defined and analysis-specific properties and with specialized annex sublanguages. … The Error Model Annex standard for AADL [EAnnex] extends the core AADL to specify fault behavior and error propagation to address reliability aspects of the system architecture. (pp.11)


What is the AADL (SAE AS-5506A Std)? (SAE AADL V2: An　Overview(2010))
A formal modeling language for describing software and hardware system architecture
Based on the component-connector paradigm
Key Elements:
Core AADL language standard (V2-Jan,2009, V1-Nov 2004)
Textual & graphical, precise semantics, extensile
AADL Meta model & XMI/XML standard
Model interchange & tool interoperability
Annexes Error Model Annex as standardized extension
Error Model Annex addresses fault/reliability modeling, hazard analysis
UML 2.0 profile for AADL
Transition path for UML practitioner community via MARTE


Component-Based Representation (SAE AADL V2: An　Overview(2010))
Specifies a well-formed interface
Component type allow for multiple implementations with extensions
All external interaction points defined as features
Data and event flows through component, across multiple components
Properties to specify component characteristics
Components organized into system hierarchy
Component interaction declarations must follow system hierarchy




Error Model Annex
• AADLモデルにエラーやエラー伝搬の情報を付加

• Error type：類型化されたエラーの階層構造⇒STPA Step2-1の４つのタイプ

• Error flows：コンポーネント間やコンポーネント内のエラー伝搬

• Error behavior：エラー状態の遷移

• Properties：ハザードの情報等

• 様々な安全分析手法を実施できる
• FMEA, FTA等
• AADLモデルで保守性, 可用性等も分析可能
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[Feiler2011] SAE AADL Error Model Annex: An Overview, Feiler, P. (2011)
[Delange2014] AADL Fault Modeling and Analysis Within an ARP4761 Safety 
Assessment, Delange, J. et al. (2014)
[Feiler2016] Architecture Fault Modeling and Analysis with the Error Model Annex, 
Version 2, Feiler, P. et al. (2016)

STAMP/STPA
(Step2-1タイプ)

Error Model Annex
(エラータイプ)

分析対象固有
エラー・タイプ

(拡張として定義)

与えられないと
ハザード

ServiceOmission, 
…

ServiceOmission等の拡張
ラー・タイプとして定義

与えられると
ハザード

ServiceComission, … ServiceComission等の拡張

エラー・タイプとして定
義

早すぎ、遅すぎ、
誤順序で
ハザード

EarlyDelivery, … EarlyDelivery等の

拡張エラー・タイプとし
て定義

早すぎる停止、
長すぎる適用で
ハザード

EarlyServiceTerminati
n, …

EarlyServiceTermination等
拡張エラー・タイプとし
て定義

エラータイプによるSTPA タイプの記述

プレゼンター
プレゼンテーションのノート
AADL Error Model Scope and Purpose (An Overview of the AADL Error Model Annex (2011))
System safety process uses many individual methods and analyses, e.g.
hazard analysis
failure modes and effects analysis
fault trees
Markov processes
Related analyses are also useful for other purposes, e.g.
maintainability
availability
integrity
Goal: a general facility for modeling fault/error/failure behaviors that can be used for several modeling and analysis activities.

Approach for Error Model Annex Revision (An Overview of the AADL Error Model Annex (2011))
Utilize core AADL property sublanguage 
Define hierarchy of error types (Ontology) 
Focus on fault propagation
External fault interaction with other components 
Focus on fault behavior inside component
How the component deals with its internal faults & incoming propagations 
Focus on component hierarchy
System fault behavior in terms of subsystem fault behaviors 
Focus on interaction between fault management specification & management implementation 
Detection (heart beat, output monitoring) 
Containment (space partition, time partition) 
Restoration action: Recovery/repair behavior (replacement, extrapolation) 
Isolation higher level symptom decomposed into lower level causes 





STAMP/STPAとAADL [2]
• STPAの結果付きAADLモデルから分析報告書を自動作成

• 「手動分析＋自動分析⇒分析結果充実」という枠組みを提案
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[2] Procter, S. and Hatcliff, J. An Architecturally-
Integrated, Systems-Based Hazard Analysis for Medical 
Applications, Formal Methods and Models for 
Codesign (MEMOCODE), 2014

課題：[2]では自動分析法は提

示されていないので，自動分
析の実現法が必要である．



STAMP/STPAとAADL [3]
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Component sc_ ressha

 In itial Failure M ode { NotProvid ing}

 1st Level Effect { NotProvid ing}  outpA ->  sc_ ksensorA:inp

 Failure M ode  sc_ ksensorA { NotProvid ing}

 second Level Effect { NotProvid ing}  outp ->  sc_ hss:in_ sensorA

 Failure M ode  sc_ hss { NotProvid ing}

 th ird Level Effect { Provid ing}  out_ mask_ kaijo ->  sc_ keihoki:inp_ mask_ kaijo

 Failure M ode sc_ keihoki { Provid ing}  [Failure Effect]

Fault Impact Analysisの結果

[3] Feiler, P. H. et. al., Improving Quality Using Architecture Fault Analysis with Confidence Arguments2015

• エラー伝搬情報付きAADLモデルを用いて，CF影響範囲を指摘
• 想定済CFの影響範囲指定にFault Impact Analysisを使用

fs_outpA_np: error source outpA{NotProviding};

課題：Step2-2の結果はFTA, HAZOP, FMECA
等による分析結果を含むが，Step2-2＝

FMEAになってはいけない．

プレゼンター
プレゼンテーションのノート
An STPA Primer Version 1, August 2013 (updated June 2015)
Step2-2: Note that the results here will include the traditional failure analysis (e.g., FTA, HAZOP, FMECA) results
STPAのキモ：Care should be taken here to not turn this step into a form of FMEA by simply looking at each of the “labels in Figure 2.14” in Figure 1 and seeing whether they lead to the hazard. 
The goal is not to find just failures or inadequate operation of individual components in the control loop, but to find scenarios and combinations of problems that could lead to unsafe control. 
The process should be to start with the unsafe control actions and determine how they could occur as well as how actions required for safety might not be executed correctly. Often software or human errors will occur due to an incorrect process model, so one place to start here is to consider why the process model might be incorrect.




今回の方針
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• 今回の方針：[3]を用いて[2]を実現
• STPAは人手で実施，FIAは機械支援

• CS図 := [3] + Step1の4タイプの原因候補
• Step1 ⇒ Step2 の流れを尊重
• 原因候補の詳細は後で考察

• 支援：[2] + [3]
• 効果１：面倒な判定の自動化[2]
• 効果２：STPA時の気づき漏れを指摘[3]

[2] Procter, S. and Hatcliff, J. An Architecturally-Integrated, Systems-Based Hazard Analysis for Medical Applications, Formal Methods 
and Models for Codesign (MEMOCODE), 2014
[3] Feiler, P. H. et. al., Improving Quality Using Architecture Fault Analysis with Confidence Arguments, 2015

先行研究[2]：人と機械による相補的STPAの提案
• CS(+人手で識別された原因)をAADLで記述
• 課題：実現方法は提示されていない

先行研究[3]：逆向きFIA as STPA Step2
• CS(+エラー伝搬,想定済原因候補)をAADLで記述
• FIAで原因となる単一コンポーネント故障を識別
• 課題：STPAに完全に準拠していない

プレゼンター
プレゼンテーションのノート
Finally, we draw on elements of the STPA by Leveson [Leveson 2012] to systematically identify�scenarios leading to contributing hazards from a safety perspective so they can be eliminated or�managed. She uses a feedback loop, shown in Figure 6, as a primary pattern. 



事例：AADLを用いたSTAMP/STPA支援
• 内容

• 対象：踏切制御装置へのSTPA適用事例[4]
• Step1-1：文献[4]の結果を利用

• Step1-2：コントロールストラクチャーをAADL+EMV2で記述

• Step2-1：文献[4]の結果を利用＋FIAによる支援
• Step2-1の４タイプに基づくUCA候補の影響範囲をFIAにより指摘

• Step2-2：FIAによる支援
• Step2-1の４タイプに基づくCF候補の影響範囲をFIAにより指摘

• 結果
• Step2-1の支援は効果が感じられなかった(後述)
• CF候補の影響範囲に分析対象UCAが含まれることをFIAで指摘 [3]
• CF候補が分析対象UCA以外のUCAを引き起こすことをFIAで指摘 [2]

[4] システム安全性解析WG，はじめてのSTAMP/STPA，情報処理推進機構，2016 14

プレゼンター
プレゼンテーションのノート
CF候補はUCAの潜在的原因か？＝CF候補はUCA(伝搬受け側のincoming propagation）へ至るか？
UCA候補はUCAか？＝UCA候補はハザード（どんなAADLモデル要素になるかは未定）へ至るか？・引き起こすか？



Step2-2支援：人と機械の相補的分析([2])
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CF候補達
UCA1

(step2-1済)

UCAX
(step2-1済)

CF候補達

UCA1のコントロールループ(赤)を分析
(CH候補達は他コントロールループ分も
含めてFIAを実施)

UCAXのコントロールループ(青)も
同時に分析



Step2-2支援：CF識別の支援([3]+)
fs_outpA_so : error source outpA{ServiceOmission};
fs_outpA_ds : error source outpA{DelayedService};
fs_outpA_es : error source outpA{EarlyService};
fs_outpB_so : error source outpB{ServiceOmission};
fs_outpB_ds : error source outpB{DelayedService};
fs_outpB_es : error source outpB{EarlyService};
fs_outpC_so : error source outpC{ServiceOmission};
fs_outpC_ds : error source outpC{DelayedService};
fs_outpC_es : error source outpC{EarlyService};
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Step2-1の４タイプに基づく
全CF候補達をerror sourcesと

してモデルに追加

分析対象の既知UCA1UCA1のCF候補

FIAの結果 Step2-1)
このCA1のNotProv.

はUCA (UCA1)

Step2-2)
CF候補達はUCA1を

引き起こすかをFIAで調査？

CF1
Step2-2)

指摘：CF1➝CA1のNotProv.(既知UCA1)
⇒このUCAの新規CFを特定【Step2-2支援】



まとめ
• 目標：人と機械による相補的STAMP/STPAの提案([2]の実現)
• 内容：AADLを用いたSTAMP/STPA支援事例の報告([2]+[3]+α)
• 事例で得た知見

• STAMP/STPA支援に必要なAADL+EMV2のモデル要素⇒下表参照

• Step2-1の支援は効果が感じられなかった(ハザードはモデル化されていない)
• Step2-2の支援は有用と思われる(面倒な作業の自動化，気づき漏れの指摘)

17[Delange2014] AADL Fault Modeling and Analysis Within an ARP4761 Safety Assessment, Delange, J. et.al (2014)

Table1: ARP4761 Process Elements and Supporting AADL Error Model Constructs +α

FHA FTA FM EA M A DD

Error flow s Error propagation × × × × × ×

Error source × × × ×

Error path × ×

Error sink × × ×

Error bahavior Error states × × × ?

Error transitions × × × ?

Error events × × × × ?

Composite error model × × ?

Properties Hzards property × ?

OccurrenceDistribution property × ×

AADL Error M odel Construct

ARP4761 Process Elements
STPA

FHA: Functional Harzard Assessment
MA: Markov Analysis
DD: Dependence Diagram(Reliability Block Diagram)



課題・検討項目
1. AADLモデルの詳細化[Delange2014]

• CF詳細情報の記述(Properties::Hazard Property) ⇐[2]
• コンポーネントの状態に依存したエラー伝搬

(error states, error transitions, error events)
• 複数コンポーネントの状態に依存したエラー状態(composite error model)

2. STPA Step2-1(UCA識別)の支援における課題・検討項目
• ハザードはシステムの状態として定義される
• UCA候補がUCAか否かはコンテキストに依存
• FIAによる支援可能項目の検討

• 案：分析対象が大きければ，UCA候補の影響範囲の指摘は有用？

3. STPA Step2-2(CF識別)の支援における課題
• FIAの限界：識別可能要因は単一コンポーネントの故障のみ

• https://github.com/osate/ErrorModelV2/issues/91

18[Delange2014] AADL Fault Modeling and Analysis Within an ARP4761 Safety Assessment, Delange, J. et al. (2014)

プレゼンター
プレゼンテーションのノート
STPAで指摘できる(ハザード)要因�* 新規：複合要因や故障無しで引き起こされる要因�* 従来：単一・複数の故障が引き起こす要因
An STPA Primer Version 1, August 2013 (updated June 2015)



STAMP/STPA支援用AADLモデル

• 目的：UCA候補とCF候補の影響をFault Impact Analysisで指摘
• コントロールストラクチャー：AADLモデル

• STPA Step2-1のタイプ：Error Model Annexのエラータイプ

• モデルのレベル(現在はレベル1) [Delange2014]
1. Error flows(error propagations, error source, error path, error sink)

• UCA候補： Error flows::source(Step2-1), path(Step2-2)
• CF候補：Error flows::source(Step2-2)
• 他のエラー伝搬： Error flows::source, path, sink

2. Error behavior(error states, error transitions, error events)
• コンポーネントの状態に依存して，エラー伝搬を定義できる

3. Error behavior(composite error model)
• 複数コンポーネントの状態をサブシステムの状態として定義できる

19[Delange2014] AADL Fault Modeling and Analysis Within an ARP4761 Safety Assessment, Delange, J. et al. (2014)

プレゼンター
プレゼンテーションのノート
UCA候補から影響範囲を調査したい場合には，UCA候補をerror sourceとしてモデル化
UCA候補へ至るかの影響を調査したい場合には，UCA候補をerror path, sinkとしてモデル化
CF候補とUCA候補以外のエラー伝搬は，error path, error sinkとしてそれらのエラー伝搬をモデル化



この辺りか，各stepでSTAMP/STPAの課題
を入れる

• 今後普及が見込まれる手法を活用した事例の報告であり有益と
感じました。

• 評価の目的に至る背景を説明いただけると、今回の組み合わせ
や事例がどういう問題に適しているかが明確になるように思い
ました。

• 計算機支援によって従来気づかなかった点は今回の事例ではど
こか、今回の事例での限界はどこかといった点を明示いただけ
るとより有益になるように思いました。
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✔支援範囲を細かくする（今回は全体を
支援しているわけではない）
• 事例報告の書式やスペースの関係もあるだと思いますが、独自の新
たな知見がどれほどあるのかよくわかりませんでした。

• ⇒あまりないかもしれません…
• 「Step2-2：UCAの原因の識別」に独自部分を追記

• まとめスライドにも独自部分を追加すべき！

• ✔誤解していなければ、タイトル「AADLを用いたSTAMP/STPA支援」
は広すぎるような気がします。例えば、(略語の使い方は乱暴かもし
れませんが)「AADLのFIAを用いたSTAMP/STPAのCF識別支援」といっ
たタイトルのほうが正確なように思いました。

• ⇒タイトルにサブタイトルを追加して，タイトルをより正確にしました

• STPAの工程解説のスライドに，今回の支援対象を追記しました．
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AADLを用いたSTAMP/STPA(CS)

コントローラー

アクチュエーター センサー

被コントロール
プロセス

制御アルゴリズム
セットポイント

制御変数 測定変数

外乱

プロセス入力 プロセス出力

AADL Connection
AADL Process

AADL Device

AADL Abstract

[2] Procter, S. and Hatcliff, J. An Architecturally-Integrated, Systems-Based Hazard Analysis for Medical Applications, Formal Methods 
and Models for Codesign (MEMOCODE), 2014
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AADLによるSTAMP/STPA要素の記述

コントローラー

アクチュエーター センサー

被コントロール
プロセス

制御アルゴリズム
セットポイント

制御変数
測定変数

外乱

プロセス入力 プロセス出力

AADL Connection AADL Process

AADL Device

AADL Abstract

[2] Procter, S. and Hatcliff, J. An Architecturally-Integrated, Systems-Based Hazard 
Analysis for Medical Applications, Formal Methods and Models for Codesign
(MEMOCODE), 2014
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STAMP/STPA
(Step2-1タイプ)

Error Model Annex
(エラータイプ)

分析対象固有
エラー・タイプ

(拡張として定義)
与えられないと
ハザード

ServiceOmission, 
…

ServiceOmission等の拡張

エラー・タイプとして
定義

与えられると
ハザード

ServiceComission, … ServiceComission等の拡

張エラー・タイプとし
て定義

早すぎ、遅すぎ、
誤順序で
ハザード

EarlyDelivery, … EarlyDelivery等の

拡張エラー・タイプと
して定義

早すぎる停止、
長すぎる適用で
ハザード

EarlyServiceTermina
on, …

EarlyServiceTermination
の拡張エラー・タイプ
として定義



AADLを用いたSTAMP/STPA(ガイドワード)

STAMP/STPA
(Step2-1 タイプ)

Error Model Annex
(エラータイプ)

分析対象固有エラー・タイプ
(拡張として定義)

与えられないとハザード ServiceOmission, 
ItemOmission, …

ServiceOmission等の
拡張エラー・タイプとして定義

与えられるとハザード ServiceComission, … ServiceComission等の
拡張エラー・タイプとして定義

早すぎ、遅すぎ、
誤順序でハザード

EarlyDelivery, LateDelivery, … EarlyDelivery等の
拡張エラー・タイプとして定義

早すぎる停止、
長すぎる適用でハザード

EarlyServiceTermination,
LateServiceTermination, 

EarlyServiceTermination等の
拡張エラー・タイプとして定義

24
[Feiler2016] Architecture Fault Modeling and Analysis with the Error Model Annex, Version 2, Feiler, P. et al. (2016)



これを入れるかは微妙…⇒課題で言う？
課題：Step2-1支援

fs_outpA_so : error source outpA{ServiceOmission};
fs_outpA_ds : error source outpA{DelayedService};
fs_outpA_es : error source outpA{EarlyService};
fs_outpB_so : error source outpB{ServiceOmission};
fs_outpB_ds : error source outpB{DelayedService};
fs_outpB_es : error source outpB{EarlyService};
fs_outpC_so : error source outpC{ServiceOmission};
fs_outpC_ds : error source outpC{DelayedService};
fs_outpC_es : error source outpC{EarlyService};

Comission

Comission

Omission

マスク開始がcomissionで入ると，マ
スクされ続けてしまい，
新たな鳴動開始が無視されてしまう．
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人間の気づき

Step2-X_1)
指摘：CF1➝このCAのNotProv.(Step2-1未)

⇒人間によるStep2-1
⇒UCAと識別【Step2-1支援】

＋このUCAのCF(CF1)の特定【Step2-2支援】 Step2-1_1)
このCA1のNotProv.は

UCA (UCA1)

選択したCF候補達をerror 
sourcesとしてモデルに追加

限界：「ハザード＝システムの状態」
なので，今回のモデルではハザードへ
至るか否かを自動判定できない．
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