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� セキュリティの作りこみのライトウェイトなア
プローチ 

� 私たちの活動の基本的な考え方 
� LWSSA  

 

� セキュリティ専門組織によるセキュリティの作
りこみ 

� ライトウェイトアプローチの最初の取り組み 
� LWSSA 1.0 

 

� 開発者自身によるセキュリティの作りこみ 
� LWSSA 1.0の拡張 
� LWSSA 2.0 
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私たちの活動の基本的な考え方 
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ハイビジョンで 

写真をたのしむ 

DLNA/Wi-Fi対応 

PCに溜め込んだ音楽を 

いい音でたのしむ 

Wi-Fi Audio 
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� 実際のところ被害は多発していない 
� セキュリティ対策の価値がエンドユーザーにあまり認知されて

いない 
 

� とはいっても、無防備であるわけにはいかない 
� 被害はゼロではない 
� 被害があると企業イメージの低下にもつながる 
� 何よりエンドユーザーが被害に遭うのは避けたい 
 

� セキュリティ対策のために製品価格が上がることは許されない 
� 「価格」は製品の売れ行きに大きく影響する 
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セキュリティを高めたくても、セキュリティのために 
十分な予算を確保するのは難しい状況 



 

各セキュリティ対策の費用対効果を高める工夫
を重ねる 

 

費用対効果が大きいセキュリティ対策から始め
て、与えられた時間、費用内でできるところま
で実施する（できないところはリスク受容する） 

 

 

Lightweight Software Security Assurance 
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弊社過去実績値 
 

パッチ作成費用 
約100万円／1脆弱性 
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ライトウェイトアプローチの最初の取り組み 
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時間 

出荷 



 
出荷 
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（セキュリティを作りこむ） 
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� セキュアプログラミングの基礎知識を身につける４時間の

座学研修 
� 短時間の研修であるが効果は大きい 
� 例）コードレビューツールの指摘内容を理解できるようになる 
 

� すべてのプログラマに受講が義務付けられている 
� プログラマは大量のソースコードを生産 
� 大量のソースコードの中から脆弱性を見つけ出すのは効率が非常

に悪い 
� 最初からセキュアに実装するのが一番効率がよい 
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 セキュリティ専門組織は
セキュリティの観点から
設計ドキュメントをレ
ビュー 

設計ドキュメント 報告書 報告書 

output 

input 

ドキュメント 
を修正 

output 

開発者 

        

   

 開発者はセキュリティに
ついてあまり気にしなく
てよい（開発に専念） 

ｾｷｭﾘﾃｨｾｷｭﾘﾃｨｾｷｭﾘﾃｨｾｷｭﾘﾃｨ    
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input output 

 レビュー 
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 見つかった脆弱性が対策
されるまで追跡 



 

 

 

 

 

 

 

 

すべてのドキュメントの脅威分析結果を1つの脅威分析表
に集約してまとめる 
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簡単な書式でドキュメントコストを最小化 簡単な書式でドキュメントコストを最小化 



気になるキーワード、文章を脅威分析表に転記する 
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設計ドキュメント：機能仕様.xls 

脅威分析表 

 



①  攻撃者がやりそうなこと or 製品開発者がやりそうな設計や実装 
（条件：CD-XX）を連想して記入する。 

② 起こって欲しくないこと（脅威：TH-XX）を連想して記入する。 

③ 脅威（TH-XX）が顕在化する条件（CD-XX）を記入する。 

 

 

 

 

 

 

� 連想する順序は任意。脅威、条件の関係を構築できればOK。 

� 詳しくは日経BPソフトプレスの  「脅威モデル」 を参照。 
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1 

2 

3 

脅威ツリーをテキストで表現する 
ことでドキュメントコストを最小化 

脅威ツリーをテキストで表現する 
ことでドキュメントコストを最小化 
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対策方法を提供し、修正コストを最小化 対策方法を提供し、修正コストを最小化 

簡単な書式でドキュメントコストを最小化 簡単な書式でドキュメントコストを最小化 



 

その製品に 
関する知識 

その製品に 
関する知識 

その製品に 
関する知識 

要求仕様書 アーキテクチャ 
設計書 

モジュール 
設計書 
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 セキュリティに関係ある記述は 
ドキュメントのほんの一部 



 

ｾｷｭﾘﾃｨｾｷｭﾘﾃｨｾｷｭﾘﾃｨｾｷｭﾘﾃｨ    
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 ソースコード 

報告書 報告書 

output 

input 

input output 

ソースコード 
を修正 

output 

 レビュー 

開発者 
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 セキュリティ専門組織は
コードレビューツールを
使ってソースコードをス
キャン 

 ツールの出力をレビュー
し、精査したうえで、対
策提案を含めた報告書を
開発者に渡す 

 見つかった脆弱性が対策
されるまで追跡 



 

� 人力コードレビューではまったく不十分 
� 弊社事例： 

 約４０万行程度のソースコードに対して、 

 ３人のセキュリティレビュアーで、 

 約３．５日レビューして、 

 たったの４２８０行（全体の１％）しか、 

 レビューできなかった 

 

� 人力によるコードレビューにはカバレッジの
面で限界がある 
� そこでコードレビューツールの登場です 
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� 演算トラップ  
� ゼロ割   割り算オーバーフロー   SIGFPEの補足による無限ルー

プ  

� シグナルハンドラ 
�  非同期シグナルアンセーフ関数の使用   シグナルハンドラから
のthrow   シグナルハンドラからの不適切な型の変数の更新   シ

グナルハンドラ登録とシグナル発生のレース  

� スレッドセーフティ  
� 非スレッドセーフ関数の同時使用   スレッドの非同期キャンセ
ル   シグナル送出によるスレッドの終了   スレッドの協調キャ
ンセル   bool変数のロックなしでの使用   関数スコープの静的

記憶期間オブジェクトの使用   複数スレッド動作中のフォーク   
スレッド共有リソースの変更  

� OS環境  

� 環境変数の信用   不適切なumask   コアの生成許可  

� プロセス生成  
� PATHの信用   シェルコマンドインジェクション  パストラバー

サル   

�  一時ファイル  
� 予測可能な一時ファイル名   一時ファイルの消し忘れ  

� 乱数  
� 予測可能な乱数 

� TOCTOU  
� 既存ファイルの安全なつもりのオープン   新規ファイルの安全なつもりの作成  

� グレーなAPI  
� realpathの使用   globの使用   fnmatchの使用   wordexpの使用  

� スタック溢れ  
� 過剰再帰  可変長自動配列   

� メモリリーク  
� 関数内でのメモリリーク   クラス内でのメモリリーク   例外安全性1  

� C++  
� デストラクタでのthrow   type-punning   クラスのメンバのポインタのshallow-

copy(→dbl-free)   大域なオブジェクト   未初期化自動変数の読み込み   未初期

化自動変数への書き込み  

� 整数オーバーフロー  
� real world example  

� 文字列  
� デコードによるヌルバイト混入  

� well known vuln  
� ダブルフリー   フリー後のアクセス   off-by-one   フォーマット文字列 スタッ
クオーバーフロー (API)  スタックオーバーフロー (配列のインデクス不正)   ヒー
プオーバーフロー (API)   整数オーバーフロー  

� パーサー性能チェック  
� GCC拡張への対応 C99への対応 C++への対応 
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これらの脆弱性を仕込んだソースコードをとある2製品でスキャンさせてみた（2006年夏）。 



 

� ２５％の脆弱性を検知 

� ７５％の脆弱性は見つけられなかった 

 

� 他社同等製品もほぼ同じ２５％の脆弱性を検出 
 つまり、これが2006年時点のソースコード解析テク

ノロジの限界である 

 ツールによる明確な能力差は認められなかった 

 

� それでもわたしたちはコードレビューツール
を使っています。その訳は・・・ 
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24 コードカバレッジ 

検
出

率
 人力でもコードレビューツールでも 

発見できない脆弱性 
 
 

コードレビューツールで検出できる脆弱性 

 

人力で発見できる脆弱性 

1
0
0
%
 

0
%
 

100% 0% 

2
5
%
 

たとえ検出率が低くても、人力が発見できる脆弱性より
もはるかに多くの脆弱性をコードレビューツールは発見で
きる。 



 

25 コードカバレッジ 

検
出

率
 

人力でも静的コード解析ツールでも 
発見できない脆弱性 

 
 
 
 
 
 

静的コード解析ツールで検出できる脆弱性 

 

人力で発見できる脆弱性 

1
0
0
%
 

0
%
 

100% 0% 

4
0
%
強
 

2008年秋頃に再度計測してみたら、40%強まで検出
率が改善されていた。 

 



 

� 見つけられない脆弱性はリスク受容 
� 完璧なセキュリティを求めるのではなく、費用対
効果の大きいところから攻める（LWSSAの基本） 
 人力で全件見つけるのは工数の観点から非現実的 
 そもそも人力でも見落とす場合がある 
 

� さらにその他の施策でカバー 
� 最初からセキュアに実装するためのセキュアプロ
グラミング教育を実施 

� クリティカルな部分は、ドキュメントレビューの
結果からレビュー範囲を絞ったうえで、人力で
コードレビュー（※必要な場合だけ実施） 
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疑いのあるコード 

そのコードが 
脆弱性につながるか 

どうか判定 

コードを修正 

安全 安全 

no 

yes 

 もし判定コストが修正コス
トを上回る場合、この手順
は効率が悪い 

判定コスト 

修正コスト 
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疑いのあるコード 

そのコードが 
脆弱性につながるか 

どうか判定 

コードを修正 

安全 安全 

no 

yes 

 もし簡単にコード修
正できる場合は、脆
弱性の判定を省略し、
念のためコード修正
してしまう 

安全 

no 

yes 

 ドキュメントレ
ビューでも同じ工夫 



 

LWSSA 1.0の拡張 
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� 製品数カバレッジの限界（量の限界） 
� セキュリティ専門組織がすべての製品開発プロ
ジェクトをレビューするのは無理がある 

� 常時多数のプロジェクトが走っている 

 

� 技術分野カバレッジの限界（質の限界） 
� セキュリティ専門組織がすべての技術分野の知識
を習得するのは無理がある 

� 特に、家電製品は幅広い技術領域の上に成り立っ
ている 
 Ex) Blu-ray, DLNA, Bluetooth, HDMI, Wi-Fi, MPEG … 
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専門組織専門組織専門組織専門組織    
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 Mon Tue Wed Thu Fri 

10:00 - 12:00 C/C++コーディング問題の学習 → ﾚﾋﾞｭｰ会 

12:00 - 13:00 昼食 

13:00 - 15:00 進捗会議 セキュリティレビュートレーニング (OJT) 

15:00 - 17:00 設計問題の学習 → ﾚﾋﾞｭｰ会 

 Mon Tue Wed Thu Fri 

10:00 - 12:00 C/C++ｺｰﾃﾞｨﾝｸﾞ問題学習 C/C++ｺｰﾃﾞｨﾝｸﾞ問題学習 → ﾚﾋﾞｭｰ会 

12:00 - 13:00 昼食 

13:00 - 15:00 進捗会議 セキュリティレビュートレーニング (OJT) 

15:00 - 17:00 設計問題の学習 → ﾚﾋﾞｭｰ会 

 Mon Tue Wed Thu Fri 

10:00 - 12:00 設計問題の学習 設計問題の学習 → ﾚﾋﾞｭｰ会 

12:00 - 13:00 昼食 

13:00 - 15:00 進捗会議 セキュリティレビュートレーニング (OJT) 

15:00 - 17:00 調査研究 → ﾚﾋﾞｭｰ会 

 
最

初
の

６
週

間
 

次
の

４
週

間
 

最
後

の
６

週
間
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Source Code

Modify

Code

Review

Developers

ﾚﾋﾞｭｱｰ候補 
の開発者 ｾｷｭﾘﾃｨ 

専門組織 
のﾒﾝﾊﾞｰ  Documents

Modify

Documents

Developers

Review

ﾚﾋﾞｭｱｰ候補 
の開発者 ｾｷｭﾘﾃｨ 

専門組織 
のﾒﾝﾊﾞｰ  

 教育 × セキュリティ品質 

 実在する製品 → トレーニングが実戦的 



 

� 我々が行っているセキュリティに対しての取
り組みもまだまだ発展途上です 

� また、セキュリティはソフトウェア業界全体
として取り組んでいかないといけないと考え
ております 

� 今後も皆様と情報交換していき、安全な製品
開発について一緒に取り組めればと思います 

 
� 今回このような場を提供してくださいまして
ありがとうございました 

� 今後も情報交換等、宜しくお願い致します 
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ご清聴、誠に有難う御座いました 



 

� 好景気でソフトウェア開発の需要が大きかったときの反省 
� 一度つくられたソフトウェアの脆弱性を見つけてコード修正して

いくことは極めて効率が悪かった 
� 最初からセキュアにつくられていればどんなに楽だったか・・・ 
 

� 景気回復したとき、ソフトウェア開発の需要が爆発する 
� そのときは絶対、最初からセキュアにソフトウェアをつくりたい 
 

� ソフトウェア生産が減速した今こそ、次に重点を置く 
1. ツールを使った地道な既存ソフトウェアの脆弱性除去 
2. セキュアプログラミング教育によるセキュアプログラマの育成 
3. セキュリティレビューによる新規開発ソフトウェアの脆弱性除去 
4. セキュリティレビュアーの育成 
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